
Инструкция 
 

пользователя при 
процедуре плановой 

смены мастер-ключей 
в защищенной сети 
передачи данных 
ViPNet № 2458 



Термины, определения и сокращения: 

 

1. ПАК – программно-аппаратный комплекс 

(Coordinator HW / VA) 

2. ПО ViPNet client – программное обеспечение 

ViPNet client 

3. ЗСПД ViPNet - защищенная сеть передачи 

данных ViPNet 

4. ПКИ – парольно-ключевая информация 

5. РНПК – резервный набор персональных ключей 

6. АРМ – автоматизированное рабочее место 

 



Убедиться, что ПО\ПАК ViPNet 
актуальной сертифицированной 
версии 

Шаг 1 

Обновить ПО\ПАК ViPNet до 
актуальной сертифицированной 
версии 

Шаг 2 

Получить РНПК от 
администраторов сети 

Шаг 4 

В ПО\ПАК ViPNet 
присутствуют файлы РНПК 

Шаг 3 

Проверить доступность 
шлюзового координатора сети.  

Шаг 5 

ДА 

ДА 

НЕТ 

НЕТ 

Шаг 7 

ДА 

Произвести работы по 
восстановлению работы ПО\ПАК 
ViPNet 

Шаг 6 

НЕТ 

Включить ПО\ПАК ViPNet и 
оставить «онлайн» на период 
рассылки обновлений.  

Шаг 8 

Убедиться, что обновление прошло успешно! 

Общая схема порядка 
смены мастер-ключей 



Убедиться, что ПО\ПАК ViPNet 
актуальной сертифицированной 
версии  

Шаг 1 

Провести аудит подключения к защищенной сети передачи данных 

(ЗСПД) на актуальность используемой версии ПО    



Обновить ПО\ПАК ViPNet до 
актуальной сертифицированной 
версии 

 

Шаг 2 

Если ПО\ПАК ViPNet не сертифицированной 

версии: 

 

1. Приобрести актуальный дистрибутив ПО\ПАК 

ViPNet согласно используемой вами схемы 

подключения.  

Обратиться к партнерам компании Инфотекс. 

 

2. Провести установку и настройку ПО/ПАК ViPNet 

с проверкой доступа к ЗСПД.    

 

Если НЕТ 



Для ViPNet Client  

Получить РНПК от 
администраторов сети, 
скопировать в нужную папку. 

Шаг 4 

Шаг 3 

Резервный набор персональных ключей можно получить обратившись к 

администраторам сети посредством передачи через модуль «Деловая 

почта» входящего в состав ПО ViPNet client.  

 

Если НЕТ 

ФГБУ «ФЦТ» Образовательная 

организация 

Проверить наличие  
файлов РНПК 

На АРМ с установленным ПО ViPNet-client необходимо удостовериться, 

что присутствуют файлы резервного набора персональных ключей 

(РНПК) по следующим путям:     

 

ОС Microsoft Windows:  

\d_station\abn_AAAA;  

\user_AAAA\key_disk\dom.  

ОС Linux:  

/etc/vipnet/d_station/abn_AAAA. 

 

У каждого пользователя идентификатор папки  

abn_AAAA будет уникальным, например на  

скриншоте уникальный идентификатор abn_16ba   

 



Получить РНПК от 
администраторов сети 

Шаг 4 

Проверить наличие  
файлов РНПК 

Шаг 3 

Резервный набор персональных ключей можно получить обратившись к 

администраторам сети посредством передачи РНПК по протоколу FTP  

Если НЕТ 

ФГБУ «ФЦТ» Образовательная 

организация 

Команда: iplir show key-info  

в консоли управления ПАК   

Должна присутствовать строка:  

Master personal key date  

Для ViPNet Coordinator  



Для ViPNet Client  

Проверить доступность 
шлюзового координатора сети 

Шаг 5 

1. Зайти в ПО ViPNet client во вкладку 

защищенная сеть  

2. Выделить шлюзовой координатор  

3. Нажать кнопку «Проверить» или клавишу F5 на 

клавиатуре. 

4. Статус должен быть «Доступен»  

1 3 

4 

2 



Для ViPNet Coordinator  

Проверить доступность 
шлюзового координатора сети 

Шаг 5 

1. В ПО ViPNet Coordinator авторизоваться на 

устройстве через консоль или SSH (пароль 

пользователя – находится на диске с ПКИ!). 

2.Ввести команду IPLIR PING 099a000a (где  

099a000a идентификатор шлюзового 

координатора). 

3.Если защищенная сеть работает будет 

сообщение «Connection successful» 

1 

2 

3 



Произвести работы по 
восстановлению работы ПО\ПАК 
ViPNet 

Шаг 6 

НЕТ 

1. Проверить наличие интернета на компьютере. 
 

2. Проверить, что штатный брандмауэр Windows 
(firewall) и/или функция межсетевого экрана 
вашего антивируса отключены. 
 
4. Подключить резервный интернет-канал к 
данному компьютеру (например, через 3G/4G-
модем или мобильный телефон). Попробовать 
подключить интернет напрямую без 
промежуточного сетевого оборудования.   
 
5. Проверить что выставлено верное время на 
компьютере, в том числе часовой пояс. Важно! 



Шаг 7 

Включить ПО ViPNet client и 
оставить «онлайн» на период 
рассылки обновлений.  

Необходимо включить средство ViPNet и 
оставить включенным для получения 
обновлений в период смены-мастер ключей 
указанный в письме ФГБУ «ФЦТ». 
 
С помощью команды «Приложение-
>Транспортный модуль->Конверты» можно 
отслеживать получение обновлений. 

Для ViPNet Client 



Шаг 7 

Включить ПАК HW и оставить 
«онлайн» на период рассылки 
обновлений.  

Необходимо включить средство ViPNet и 
оставить включенным для получения 
обновлений на весь период смены-мастер 
ключей указанный в письме ФГБУ «ФЦТ». 
 
С помощью команды «mftp view» в консоли 
координатора можно проследить получение 
пакетов обновлений.   

Для ViPNet Coordinator  



Шаг 8 

Убедиться, что обновление  
прошло успешно! 

Убедиться, что ViPNet Client успешно обновлен 
можно через модуль (находится в папке с 
установленнным ПО ViPNet) «Система 
обновления ViPNet -> Журнал обновлений» 
 
Удостовериться, что обновление получено и 
установлено в период смены мастер-ключей и 
состояние его «Успешно» 

Для ViPNet Client 



Шаг 8 

Убедиться, что обновление  
прошло успешно! 

Для ViPNet Coordinator  

При использовании ПАК HW в режиме кластера, после 
получения обновлений перезапустите службу mftp на 
пассивном узле кластера:  
# mftp stop  
# mftp start 

В ПАК отсутствует возможность просмотреть, что 
полученное обновление успешно установлено.  
Для этого необходимо проверить доступность 
шлюзового координатора по истечению срока 
периода смены мастер-ключей сети.  

1. В ПО ViPNet Coordinator авторизоваться на 

устройстве через консоль или SSH (пароль 

пользователя – находится на диске с ПКИ!). 

2.Ввести команду IPLIR PING 099a000a (где  

099a000a идентификатор шлюзового 

координатора). 

3.Если защищенная сеть работает будет 

сообщение «Connection successful» 


