
Мероприятия по процедуре смены мастер-ключей 

 

1. В соответствии с требованиями пункта 4 раздела I приказа ФСБ России 

от 10 июля 2014 г. № 378 и документацией на СКЗИ ViPNet Administrator в 

ЗСПД 3608 с периодичностью один раз в 15 месяцев необходимо производить 

смену мастер-ключей.  

 

2. Мероприятия, которые необходимо выполнить до начала смены мастер-

ключей для ЗСПД 3608:  

1) на автоматизированном рабочем месте, подключенному к ЗСПД 3608, 

запустить ViPNet Client (Монитор);  

2) в появившемся окне ввести пароль от ViPNet Client;  

3) зайти в раздел «О программе» контекстного меню «Справка»;  

4) убедиться, что версия ViPNet Client не ниже 4.х (в случае, если версия 

ViPNet Client ниже версии 4.х, то необходимо провести его обновление);  

 

3 Мероприятия, которые необходимо выполнить в период смены мастер-

ключей:  

1) на автоматизированном рабочем месте, подключенному к ЗСПД 3608, 

запустить ViPNet Client (Монитор);  

2) в появившемся окне ввести пароль от ViPNet Client; 

3) после прохождения авторизации в ViPNet Client свернуть окно 

программы, оно будет активно в контекстном меню панели задач.  

ПО ViPNet Client должна быть активна в течение всего периода смены 

мастер-ключей в рабочие дни с 10:00 до 16:00 по МСК.  

 

4 Мероприятия, которые необходимо выполнить после смены мастер-

ключей:  

1) на автоматизированном рабочем месте, подключенному к ЗСПД 3608, 

запустить программу ViPNet Client (Монитор);  

2) в появившемся окне ввести пароль от ViPNet Client;  

3) зайти в раздел «Защищенная сеть», кликнуть кнопку «Проверить» или 

клавишу F5 на клавиатуре и убедиться, что координатор(ы) доступны.  

 

Если координатор(ы) доступен(ы), то смена мастер ключей для ЗСПД 3608 

прошла успешно. Если координатор(ы) недоступен(ы) или во время 

авторизации ViPNet Client запрашивается резервный набор персональных 

ключей, то необходимо направить на электронный адрес 3608vipnet@citis.ru 

обращение с указанием полного наименования организации, ее 

идентификационного номера налогоплательщика (ИНН), а также вложением 

скриншота абонентского пункта (в формате *.jpg или *.png) и действующего 

квалифицированного сертификата ключа проверки электронной подписи (в 

формате *.cer).  

Переписка Заявителя с органом КЗИ ЦБИ должна осуществляться 

посредством электронной почты. 

mailto:3608vipnet@citis.ru

